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KONU: Maillesmeler Uzerinden gergeklestirilen dolandiricilik fiilleri ve bu suglara karsi alinabilecek
onlemler hakkindadir.

ACIKLAMALAR:

Malumunuz oldugu lizere e-mail yoluyla gergeklestirilen dolandiricilik suclari gliniimizde sayica artmis
ve cesitli sekillerde karsimiza cikmaya baslamistir. E-mail UGzerinden gerceklestirilen dolandiricilik
sugunun en etkili oldugu ve magdurun duydugu gliven neticesiyle fark etmesinin en gii¢ oldugu
yontemlerden biri de musteri ile is sahibi arasindaki e-mail silsilesine sizmaktir. Glinimuzde siklkla,
musteri ile is sahibi e-mail izerinden iletisim halinde iken para havalesi asamasinda dolandiricilar e-
mail sistemindeki sifreleri etkisiz hale getirerek devreye girmekte ve magdura kendi IBAN bilgilerini
ileterek sucu tamamlamaktadir.

isbu bilgi notunda da belirtilen dolandiricilik yéntemleri ve dniine gegmek icin alinabilecek énlemler
ele alinacaktir.

1. Klonlama

Klonlama yontemiyle yapilan e-mail saldirilari, daha dnceden gonderilmis bir baglantiyi veya eki iceren
mailleri konu etmektedir. Saldirganlar, resmi e-mailin bir klonunu hazirlayarak glivenli bir baglantiyi
veya dosyayi, zararli yazilimli dosyalarla veya eklerle degistirir. Kullanicinin fark etmesi oldukga zor olan
bu tarz maillerde, gonderenin adresini dikkatle incelemek, adresin size ulasan 6énceki maillerine bakip
karsilastirma yapmak oldukg¢a 6nemlidir.

Halihazirda maillesme halinde iken sistem yoneticisi/e-mail silsilesi icerisindeki kisi tarafindan
gonderilmis gibi gériinen bir e-mail gelir; size kisisel bilgilerinizin giincellenmesi gerektigi, bilgilerinizin
tekrar girilmesi belirtilir ve sizden bilgilerinizi gondermeniz istenir.

Bu dogrultuda, e-mailin geldigi isim bilgisinin Gstline tiklanmali ve e-mail adresinin isim ile olan uyumu,
onceki mailler araciligi ile teyit edilmelidir. Ornek goérsel asagidaki gibidir.
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Burada dikkat edilmesi gereken husus e-mailin alisilagelmis uzantiya sahip bir adresten gonderildigi
gibi goérinmesine ragmen goénderen kismina bakildiginda farkli bir hesaptan gelip gelmediginin
teyidinin saglanmasidir. Gelen e-mailin kimden geldiginden emin degilseniz lutfen dikkate almayiniz.
Bu tlir bir durumla karsi karsiya kalirsaniz kurumla irtibata gecmeden ve e-mailin dogrulugu
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onaylanmadan cevap vermeyiniz. Ayrica e-mail ekinde dosya varsa, bu dosyay! antivirlis programiyla
taramadan agmamali; PDF, Word dahil olmak Uzere bircok dosyanin zararh yazilim icerebilecegini
dikkate almalisiniz.

2. Mizrak Kimlik Avi

Mizrak kimlik avi yontemi, genelde sirketlere veya belirli bir kisiye yonelik e-mail saldirilarindan
ibarettir. Hedeflenen kisinin 6zel bilgileri kullanilarak, atilan sahte e-mailin gercek gibi gériinmesi
saglanir. Bu tarz e-maillerde, saldirganlar genelde kisinin gercek adini, nerede yasadigini, meslek
arkadaslarini ve diger bilgileri iceren detaylarla son derece inandirici bir e-mail hazirlayabilir. Bu
noktada dikkatli olmak i¢in, hakkinizda bu kadar detayl bilgiye sahip olan birinin neden e-mail yoluyla
size bir talepte bulundugu sorulmali; mimkin ise 6zellikle kisisel veri iletimi ve/veya 6deme yapma
asamalarindan dnce telefon goriismeleri ile teyit saglanmalidir.

3. Password Fishing

Password Fishing, dolandiricilarin rastgele kullanici hesaplarina e-mail génderdikleri bir cevrimigi saldiri
tlrtdir. E-mailler, bilinen web sitelerinden veya kullanicinin bankasindan, kredi karti sirketinden, e-
mail veya internet hizmeti saglayicisindan gonderilmis gibi goziikir. Genellikle hesaplari
glncelleyebilmek icin kredi karti numarasi veya sifre gibi kisisel bilgiler sorulur. Bu e-postalarda
kullanicilar bir baska web sitesine yonlendiren URL baglantisi yer alir. Bu site aslinda ya sahte ya da
degistirilmis bir web sitesidir. Kullanicilar bu siteye girdiklerinde Password Fishing saldirisini yapan
kisiye iletilmek lizere kisisel bilgilerini girmeleri istenir.

Password Fishing, genelde bir kisinin sifresini veya kredi karti bilgilerini 6grenmek amaciyla kullanilir.
Bir banka veya resmi bir kurumdan geliyormus gibi hazirlanan e-mail yardimiyla bilgisayar kullanicilari
sahte sitelere yonlendirilir. Password Fishing saldirilari icin bankalar, sosyal paylasim siteleri, e-mail
servisleri, online oyunlar vb. sahte web sayfalari hazirlanmaktir. Burada bilgisayar kullanicisindan kimlik
bilgileri, kart numarasi, sifresi vb. istenir. E-posta mesajindaki ve sahte sitedeki talepleri dikkate alan
kullanicilarin bilgileri ¢alinir.

Dolandirici, daha 6nce kurumun web sayfasinin bir benzerini olusturarak size e-mail atar ve e-mail
icinde bir link vererek bilgilerinizi glincellemenizi ister. Amag sizi sahte sayfaya yonlendirip bilgilerinizi
calmaktir. Sayfa icindeki linke tikladiginizda sizi herhangi bir sosyal medya sayfasina benzer bir adrese
yonlendirebilirler; dikkat etmeden bilgilerinizi girerseniz bilgileriniz korsanlarin eline ge¢mis olur.

Bu tlr bir durumda yapmaniz gereken e-mail icerisinde gelen site baglanti adreslerine kesinlikle
tiklamamaktir. Bu tir bir durumla karsi karsiya kalirsaniz karsi tarafla irtibata gegmeden ve e-mailin
dogrulugu onaylanmadan litfen e-maile cevap vermeyiniz.
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4. Mail Zincirinde Araya Girme

Mail zincirinde araya girme isimli bu yontemde, saldirganlar dncelikle hedef olarak sectikleri sirketlerin
e-mail hesaplarini ele gegirip yazismalarini takip ederler. Konusmalariizler ve ticari yazismalari dikkatle
inceleyerek, yiksek meblagh bir para transferi tespit ettiklerinde, taraflardan birinin e-mail adresini tek
bir harfle taklit ederek yeni bir mail hesabi acarlar. Bu e-mail hesabiyla mail zincirine dahil olan
saldirganlar, araya girerek kendi banka bilgilerini paylasirlar. Bu dogrultuda, para transferi yapilacak
hesap bilgilerinin dogrulugu farkli kanallardan teyit edilmelidir.

Dolandiricilarin kullandigi yontemleri aciklamamizin akabinde alinabilecek onlemlere dair genel
Onerilerimiz asagidaki gibidir.

e E-mail Gizerinden gergeklestirilen goriismeler sonucunda 6deme asamasina gegildiginde IBAN
bilgisi gonderilmeden 6nce IBAN numarasinin dogrulugu icin s6zIi olarak (telefon vs. ile) teyit
saglandiktan sonra mail tizerinden IBAN bilgisi paylasilip 6deme yapilabilir.

e E-mail Gzerinden gergeklestirilen goriismeler sonucunda 6deme asamasina gecilecegi biliniyor
ise, daha 6nceden haricen telefon gériismesi yahut farkli bir kanal ile taraflar arasinda herhangi
bir kod kodu belirlenerek IBAN bildirilecek mailin sonuna ilgili kod eklenebilir.

e Glinimizde QR kod olusturma hayli kolay bir hal aldigindan taraflar arasinda haricen
paylasilacak bir QR kod, IBAN bilgilerinin iletildigi e-mail sonuna eklenerek teyit saglanmasi
mimkuindir.

Emniyet Genel MidirlGgi’ne yapilan basvuru ve incelemeler incelendiginde siklikla mail zincirinde
araya girme yonteminin kullanildigi anlasiimis olup gelen her maildeki e-mail adresi, e-mail adresinin
Ustline tiklaninca ¢ikan isim ve e-mail imzasi bilgilerini teyit etmeniz; sayet miimkin ise yukarida
siraladigimiz dnlemleri alarak kendinizi glivence altina almanizi tavsiye ederiz.
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igili Kisiler

Selguk Sencer ESENYEL selcuk@esenyelpartners.com

Tel: +90 212 397 1991
Fax: +90 212 397 1992

Mob: +90 506 792 7690

Tiirker YILDIRIM turker@esenyelpartners.com

Tel: +90 212 397 1991
Fax: +90 212 397 1992

Mob: +90 505 650 4724

Yasemin TOSUN yasemin@esenyelpartners.com

Tel: +90 212 397 1991
Fax: +90 212 397 1992

Mob: +90 539 896 47 11




